ITFSicherheit

Penetrationstests decken

[T-Sicherheitsliicken

rechtzeitig auf

Von Christian Scharff

Schwachstellen in der Unternehmens-IT selbst
erkennen, bevor sie ein Angreifer finden und aus-
nutzen kann - das ist die Idee eines Penetrationstests.
Sorgfiltig geplant und von einem professionellen
Dienstleister auf Netzwerk- und Systemebene oder
auf Applikationsebene vorgenommen, erweist sich
solch ein Test als effiziente Massnahme gegen die
wachsende Bedrohung durch Cyberkriminalitdit.

ybersecurity und IT-Sicher-

heit gehodren nach wie vor zu

den wichtigsten Digitalthe-
men 2016. Zu Recht, wie auch ei-
ne aktuelle Umfrage des Bran-
chenverbandes Bitkom (www.
bitkom.org) zeigt. Uber zwei Drit-
tel der befragten Industrieunter-
nehmen gaben darin an, in den
letzten zwei Jahren Opfer von Da-
tendiebstahl, Wirtschaftsspiona-
ge oder Sabotage geworden zu
sein.

Wie gefdhrdet aber ist das eigene
Unternehmen? Um das realis-
tisch einschétzen und rechtzeitig
gegensteuern zu konnen, emp-
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fiehlt sich die Durchfiihrung eines
Penetrationstests. Ahnlich einer
Brandschutziibbung wird dabei
der Ernstfall simuliert, in diesem
Fall ein Angriff auf die Daten- und
IT-Systeme des Unternehmens.
Ziel ist es, Schwachstellen in IT-
Systemen, Software oder deren
Konfiguration préaventiv zu erken-
nen. Im Falle eines tatsdchlichen
Angriffs konnten diese Sicher-
heitsliicken sonst von Hackern
ausgenutzt werden, um Zugriff
auf die Systeme zu erhalten, an
sensible Informationen zu gelan-
gen oder die Verfiigbarkeit von
Systemen und Anwendungen
einzuschrianken.

Der Ernstfall wird simuliert

Mit der professionellen, an realis-
tischen Szenarien orientierten
Durchfiihrung eines Penetrati-
onstests werden in der Regel ex-

terne, auf Sicherheitstests spezia-
lisierte Dienstleister beauftragt.
Deren Vorgehen folgt wie das tat-
sdchlicher Angreifer einem be-
stimmten Muster: Am Anfang
steht die Informationsbeschaf-
fung, dazu werden 6ffentlich zu-
gingliche Informationen iiber
die Zielsysteme ausgewertet, z.B.
aus DNS- und WHOIS-Daten-
banken und Google-Hacking-
Techniken sowie durch Mit-
schneiden des Netzwerkverkehrs
(Sniffing). Uber Portscans erfolgt
dann die Identifizierung offener
TCP- und UDP-Ports. Welche Be-
triebssystem- und Softwareversi-
onen im Unternehmen verwen-
det werden, ldsst sich mittels
Banner-Grabbing und Software-
Fingerprints bestimmen. Die so
identifizierten Netzwerkdienste
und Betriebssystemversionen
werden dann zunéchst mit auto-
matisierten Schwachstellenscan-
nern auf bekannte Schwachstel-
len hin tiberpriift. Die Ergebnisse
dieser Scans werden dann durch
manuelle Uberpriifungen verifi-
ziert — um «False Positives» zu eli-
minieren, aber auch um mogli-
che zusitzliche Schwachstellen
auszumachen.

Worauf ist zu achten, wenn man
einen externen Dienstleister mit

einem Penetrationstest beauf-

tragt? Zunichst einmal sollten

die Testinhalte und -ziele mog-
lichst konkret vorgegeben sein.

Solche Vorgaben kénnten sein:

— Ermittlung und Versuch der
Ausnutzung von Implementie-
rungsschwdchen des Betriebs-
systems oder fehlerhafter Konfi-
gurationen des Zielsystems — et-
wa durch Zugriff auf beliebige
Dateien auf einem IIS-Server

— Untersuchung aufunerwiinscht
zuldssige Dienste, die z.B. durch
fehlerhafte Konfiguration oder
unzureichende Filterregeln er-
maoglicht werden

— der Versuch, eingesetzte Dienste
durch Denial-of-Service-Atta-
cken (DoS) ausser Kraft zu set-
zen oder DoS-Attacken nur
nach expliziter Freigabe durch
den Auftraggeber zu starten.

Risiken erkennen

und minimieren

Der letzte Punkt macht deutlich,
dass Penetrationstests immer
auch mit Risiken verbunden sind.
Denial-of-Service-Angriffe
den in der Praxis nur durchge-
fiihrt, wenn der Auftraggeber dies
ausdriicklich wiinscht. Aber auch
ohne solch hochriskante Angriffe
kann ein Penetrationstest zum
Verlust der Verfiigbarkeit von Sys-
temen fiihren, wenn etwa das be-
troffene System nach einem Ab-
sturz erst durch einen lokalen
Administrator manuell neu ge-
startet werden muss. Eine weitere
unbeabsichtigte Folge eines Pe-
netrationstests kann Datenver-
lust sein.

wer-

Abhingig von der Zielumgebung
koénnen diese Gefahren ein nicht
zu akzeptierendes Risiko darstel-
len. Fiir Produktionssysteme gilt
das in besonderem Masse. Diese
Systeme konnen dann von ris-
kanten Tests ausgenommen wer-
den. Dies mindert jedoch auch
immer die Aussagekraft des Tests,
denn reale Angreifer machen
nicht halt vor den Produktivsyste-
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men. Kritische Schwachstellen
konnten {ibersehen werden. Eine
Alternative dazu ist es, den Test
ausserhalb der Geschiftszeiten
durchzufithren oder in einer
identischen Testumgebung, die
die Produktivumgebung 1:1
nachbildet. Ein méglicher Scha-
den fiir Produktivsysteme im Falle
eines Ausfalls ldsst sich so vermei-
den oder zumindest verringern.

Da ein Restrisiko fiir die unter-
suchten Systeme und Daten je-
doch nie vollstédndig ausgeschlos-
sen werden kann, ist es essenziell,
Penetrationstests vorab sehr
griindlich von der IT-Abteilung
des Auftraggebers und dem Pene-
trationstester gemeinsam zu pla-
nen. Wahrend der Durchfiihrung
sollte laufend ein technischer An-
sprechpartner zur Koordination
erreichbar sein.

Durchfiihrungsoptionen
richtig kombinieren
Penetrationstests konnen in meh-
reren Varianten durchgefiihrt
werden, meist werden dabei
mogliche Optionen kombiniert.

Black-Box vs. White-Box
Zunéchst lassen sich «Black-Box»-
und «White-Box»-Tests unter-
scheiden. Im Falle des Black-Box-
Tests werden dem externen
Dienstleister nur die nétigsten In-
formationen, wie etwa der Name
des zu testenden IT-Verbunds zur
Verfiigung gestellt — um die Mog-
lichkeiten eines externen Angrei-
fers moglichst realistisch nachzu-
stellen. Der Angreifer recherchiert
dann den IP-Adressbereich und
mogliche «Einfallstore». Auch die
Uberpriifung der Funktionsweise
von IDS/IPS-Systemen sowie des
Verhaltens und der Reaktionsge-
schwindigkeit der eigenen Mitar-
beiter kann ein Teilziel eines Black-
Box-Tests darstellen.

Allerdings ist diese Vorgehenswei-
se sehr zeitaufwendig und damit
sehr kostenintensiv. Beim tat-
sdchlichen Angreifer ist davon
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Wirtschaftskriminelle suchen
Jjegliche Liicken in IT-Systemen,
in der Software oder in der
aktuellen Konfiguration.

auszugehen, dass sie sich die n6-
tige Zeit fiir die Planung und Vor-
bereitung nehmen wiirden. De-
ren Angriffe werden zunehmend
komplexer und technisch ausge-
feilter und meist werden auch
Social-Engineering-Methoden
zur Informationsbeschaffung ge-
nutzt. Nicht immer sind diese
Methoden leicht zu erkennen, so
werden zum Beispiel die Absen-
deradressen von E-Mails anderer
Firmen gefédlscht und genau auf
den Empfianger, dessen Interes-
sen und Bekanntenkreis zuge-
schnittene Pishing-Mails versen-
det (Spear Pishing), um Schad-
software zu injizieren. Mithilfe
der injizierten Schadsoftware
werden alle bendtigten Informati-
onen aus dem angegriffenen IT-
Verbund alle erforderlichen Infor-
mationen beschaftt.

Um diesen «Vorteil» potenzieller
Hacker gegeniiber dem in be-
grenztem Zeitrahmen agierenden
IT-Dienstleister —auszugleichen,
greift man bei der Durchfiihrung
von Penetrationstests auf das
White-Box-Verfahren zuriick. Da-
bei werden dem Penetrationstes-
ter ausfiihrliche Informationen
tiber die zu testenden Systeme
und die Netzwerkinfrastruktur
zur Verfiigung gestellt. Damit ist
der Tester zu Beginn der Penetra-
tionstests auf dem Informations-
stand eines realen Angreifers
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nach wochenlanger Arbeit. So las-
sen sich auch Schwachstellen fin-
den, die sonst in einem reinen
Black-Box-Test moglicherweise
nicht erkannt wiirden. In der Pra-
xis kommt meist ein Mix aus
Black-Box- und White-Box-Pen-
Test zum Einsatz.

On-Site vs. Off-Site

Die zweite Unterscheidung be-
trifft den Punkt, von dem aus ge-
testet/angegriffen wird. Penetra-
tionstests konnen off-site tiber
das Internet oder aber im Inneren
des Unternehmensnetzes selbst,
also on-site, durchgefiihrt wer-
den.

Off-Site-Penetrationstests haben
den Vorteil, dass sie sehr kosten-
giinstig sind und dem Angriffs-
vektor eines potenziellen Angrei-
fers aus dem Internet entspre-
chen. Thre Aussage ist jedoch ein-
geschrankt: Ein verwundbarer
Dienst etwa, der wihrend des
Tests von einer vorgelagerten
Firewall geblockt wurde, wiirde
nicht identifiziert werden.

Mit einem On-Site-Test aus der
demilitarisierten Zone (DMZ) he-
raus ldsst sich dagegen simulie-
ren, dass ein Angreifer ein System,
z.B. einen Webserver, bereits
tibernommen hat. Im Falle einer
solchen mehrstufig aufgebauten
Sicherheit, mit einer Firewall zwi-

schen Internet und DMZ sowie
zwischen DMZ und Office, ldsst
sich die Sicherheit wesentlich
umfassender priifen. Eine hier-

nach verifizierte Defense-In-
Depth-Sicherheit bietet auch bei
der Kompromittierung eines Sys-
tems aus der Sicherheitskette
noch ausreichenden Schutz zur
Abwehr eines Angreifers. Zudem
lassen sich {iiber On-Site-Tests
auch die Bedrohungen durch In-
nentéter oder Insider priifen — ein
nicht zu unterschétzendes Risiko:
Laut der eingangs erwdhnten Bit-
kom-Umfrage standen in 65 Pro-
zent der Félle aktuelle oder ehe-
malige Beschiftigte hinter den
Angriffen.

Den wirkungsvollsten und um-
fassendsten Ansatz bietet letzt-
lich die Kombination der ver-
schiedenen Optionen: Black-/
White-Box, Off-Site-/On-Site-
Tests, um alle Bedrohungsszena-
rien abzudecken, sowie die Er-
gdnzung automatischer Scanner
durch manuelle Methoden. Ein
sorgfaltig geplanter Penetrations-
test ist somit eine wirksame
Massnahme zur Absicherung ge-
gen potenzielle Bedrohungen
und fiir diesen Zweck auch effizi-
enter und kostengiinstiger als ein
vollstindiges Systemaudit — vor-
ausgesetzt natlirlich, die identifi-
zierten Schwachstellen werden
anschliessend behoben.
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